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Resumo

O uso de infraestruturas digitais de automacao e controle nas subestacfes e redes de distribuicdo do
sistema elétrico gera grande volume de dados, possibilitando 0 monitoramento e controle em tempo

real do sistema elétrico de poténcia. Este trabalho apresenta uma solucdo automatica para analise de
telecomandos, com foco na identificacdo e categorizacao de falhas e suas causas raizes, a partir de logs do
SCADA. A solucéo foi aplicada a seis distribuidoras da Equatorial Energia, localizadas nas regiées Norte,
Nordeste e Sul do Brasil. As falhas foram classificadas e relacionadas a tipos especificos de comando,
permitindo o mapeamento comando-falhas por meio dos logs de comandos e eventos do supervisorio.
Os resultados preliminares demonstraram alta taxa de eficacia no diagndstico, permitindo uma avaliacdo
sistematica das falhas e suas causas. A solugcdo gera insumos para acdes proativas de manutencao,
melhorias na infraestrutura e reducéo de custos operacionais, contribuindo para a elevacao dos indicadores
de desempenho, melhoria dos resultados e alcance da exceléncia operacional.

1. Introducao

As tecnologias da Industria 4.0 tém revolucionado o setor de distribuicdo de energia elétrica, promoven-
do transformac®es significativas em termos de eficiéncia e sustentabilidade. A adocao de tecnologias
avancadas possibilita a otimizacao da logistica empresarial, melhorando a gestao energética, reduzindo as
perdas do sistema e aumentando a confiabilidade do fornecimento de energia. Nesse contexto, 0s sistemas
de automacao constituem a base essencial para a implantacéo dessas tecnologias, que requerem dados e
informacdes em tempo real dos processos de distribuicdo de energia. (GARCIA & PEREIRA & PEREIRA,
2024).

O desempenho dos sistemas de automacao em empresas do setor elétrico € tradicionalmente avaliado por
meio da medicdo da disponibilidade de comunicagéo entre as subestactes e os Centros de Operacao.
Embora esse indicador reflita o tempo em que o sistema esta acessivel aos usuarios, ele ndo contempla
falhas criticas que ocorrem em momentos especificos, quando o sistema é necessario e ndo responde
adequadamente. Este tempo pode ser muito pequeno em relagdo a um periodo analisado, ndo afetando
significativamente o indicador de disponibilidade (SILVA, TAVARES, KIPERSTOK & OLIVEIRA, 2012, p. 1).
A partir de constatacdes que a disponibilidade ndo representa isoladamente um indicador adequado para



avaliar o desempenho do sistema de automacao, a Equatorial adota também o percentual de sucesso de
telecomandos como um indicador de avaliacdo do seu sistema de Automacao.

A coleta de dados para o célculo do percentual de sucesso de telecomandos é realizada a partir das in-
fraestruturas digitais de automacao e controle nas subestagdes e redes de distribuicdo, que permitem o
monitoramento e comando remoto de equipamentos em campo, gerando dados e logs estruturados. Es-
tas infraestruturas sdo gerenciadas por Sistemas Supervisory Control and Data Acquisition (SCADA), que
monitoram continuamente 0os comandos emitidos (SOUZA, 2008).

A infraestrutura de automacao de um sistema de distribuicdo de energia é organizada hierarquica-
mente. O sistema SCADA, hospedado em um Centro Integrado de Controle (CIC), localizado na sede de
uma distribuidora, comunica-se remotamente com Unidades Terminais Remotas (UTR) e relés de suas
subestacdes, 0s quais atuam sobre o0s equipamentos como disjuntores, religadores, chaves seccionadoras
e chaves de banco permitindo sua monitoracéo e alteragédo de seus estados (SOUZA, 2008).

Nesta infraestrutura de superviséo e controle, € normal a ocorréncia de falhas de comandos de manobra.
Estas falhas podem ocorrer devido a anomalias no SCADA, nos meios de comunicacdo, nos gateways,
nos Intelligent Electronic Devices (IED) ou nos equipamentos. A maioria das praticas de diagnosticos de
falhas de comandos se baseia nos julgamentos dos operadores e equipes de manutencao, levando em
conta suas experiéncias em andlise e planejamento de a¢fes corretivas (SOUZA, 2008).

Entretanto, as a¢des corretivas em ambientes de distribuicdo de energia apresentam desafios significa-
tivos devido a necessidade de deslocamento por grandes distancias para identificar e corrigir falhas. Esse
processo costuma ser demorado e dispendioso, 0 que eleva os custos operacionais. A demora na iden-
tificacdo e resolugcéo dos problemas resulta em interrupgdes prolongadas e reincidentes no fornecimento
de energia elétrica, gerando insatisfacdo entre os clientes e impactando diretamente a confiabilidade do
sistema e, por consequéncia, também do servigco (FUHRMANN, 2017).

Em contrapartida, o grande volume de informacgdes disponibilizadas pelo sistema SCADA abre oportu-
nidades para analises mais detalhadas, que podem orientar acdes de manuten¢do e melhorias da in-
fraestrutura de automacéao do sistema elétrico, resultando em um aumento significativo da qualidade do
servico ao publico (CONSERVA & SARMENTO & BENEDITO & MEDEIROS & MONTERO & LIMA, 2024).
Entre as informagdes mais relevantes armazenadas, se destacam os telecomandos: solicitagdes emitidas
por operadores via consoles dos sistemas SCADA, que permitem modificar remotamente o estado fisico
de processos automatizados de distribuicdo de energia. Essa funcionalidade é essencial para assegurar
a rapida recomposic¢ao do sistema, minimizar tempo de indisponibilidade, reduzir custos de manutencao e
melhorar a qualidade percebida pelos clientes (SILVA, 2012).

Considerando os fatores inerentes a infraestrutura de comunicacgao, as possiveis inconsisténcias na config-
uracdo dos SCADA, aos problemas tipicos na parte eletromecanica dos disjuntores, religadores e chaves
do sistema elétrico e algumas praticas do time de operacdo, as falhas na execucédo dos telecomandos se
tornam eventos comumente observados. Algumas dessas falhas podem ser diagnosticadas por meio da
avaliacdo dos eventos gerados pela camada de automacgéo que hospeda os relés e remotas do sistema.
Devido ao grande volume de dados de eventos e comandos, porém, o diagnéstico manual se torna exten-
uante e custoso (LEITE, 2019).

Em contrapartida, os dados gerados pelos SCADA podem ser organizados em uma base de conhecimento
para processamento dos logs disponiveis, por meio de uma solugéo que integra uma l6gica de correlacdes
entre os eventos. Neste contexto operacional, € mais do que oportuno o desenvolvimento e a implemen-
tacdo de uma Grade de Analise Automatica de Telecomandos, que forneca um diagndéstico preliminar das
causas raizes das falhas com base nos dados de alarmes e sinalizagfes disponiveis no SCADA (LEITE,
2019).



Neste artigo, é apresentada a solu¢éo de Analise Automatica de Telecomandos (SAT) implementada em
seis distribuidoras da Equatorial Energia nas regidées Norte, Nordeste e Sul do Brasil. Inicialmente, é
abordada a importancia das infraestruturas digitais de automacao e controle nas subesta¢des do sistema
elétrico, destacando o desenvolvimento de uma solu¢do automatica para analise de telecomandos, com
foco na identificac@o e categorizagdo de falhas e suas causas raizes. Em seguida, o texto detalha o
processamento dos telecomandos, a arquitetura do sistema SCADA e a implementacdo da Grade de
Andlise de Comandos. Os resultados preliminares demonstraram uma alta taxa de eficacia no diagnéstico
das falhas, permitindo uma avaliacao sistematica e a¢des proativas de manutencdo. Conclui-se que

a solucéo contribui significativamente para a elevagéo dos indicadores de desempenho, melhoria dos
resultados e alcance da exceléncia operacional.

2. Desenvolvimento

2.1 PROCESSAMENTO DO TELECOMANDO

Na console do SCADA do Centro de Operacdo de uma distribuidora, um operador emite um comando de
manobra para, por exemplo, um disjuntor de uma Subestac¢éo (SE). Este comando é entdo registrado no
log de eventos do SCADA, que é implementado como uma base de dados localizada na infraestrutura local
da sede.

O comando é transmitido desde o SCADA no Centro de Operacao, passando pelo firewall da sede até
ser recepcionado na SE. Em seguida, o comando atravessa o firewall e o switch de Telecom da SE, até
alcancar o switch de Automacéao. A partir desse ponto, o comando é processado por uma Unidade Terminal
Remota (UTR), que aciona os relés responsaveis pelos dispositivos de manobra e protecdo subjacentes,
como disjuntores, religadores e chaves seccionadoras (Figura 1).
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Figura 1 - Infraestrutura de automacéo Sede/SE



Fonte: Documento técnico da Engenharia de Automacao da Equatorial Energia
Apobs a execucdo da manobra, os dispositivos de protecdo e manobra confirmam sua realizacéo ao relé,
que encaminha essa confirmacao de volta ao SCADA, onde é registrada no log de eventos.
A arquitetura descrita é aplicavel a maioria das SE. No entanto, em algumas SE pequenas ou antigas, 0
comando é processado por uma UTR localizada na infraestrutura de automacdo da sede e enviado di-
retamente para o relé na SE. Nas Redes de Distribuicdo (RD), a utilizacdo de UTR nédo é uma pratica
padréo. Nesses casos, o comando é enviado diretamente para o relé instalado no local do equipamento.
Em situagBes excepcionais, porém, uma UTR pode centralizar o controle de varios equipamentos que se
comunicam com o SCADA.
Os meios de comunicacgao variam conforme o tipo de processo. Nas SE, podem ser utilizados fibra éptica,
comunicacao via satélite e radio. Ja nas RD, a comunicacao via celular também pode ser utilizada.
Ha diferencas sutis entre as sintaxes dos telecomandos e as respectivas confirmacgfes de algumas dis-
tribuidoras. A equipe de automacéo da sede do Maranh&o empenhou-se em uniformizar essas sintaxes.
Essa padronizacdo é essencial para a parametrizacao da Grade de Andlise, que processa de forma ho-
mogénea os eventos dos SCADA das distribuidoras, segregando-os por distribuidora, regional, subestacéo,
alimentador e equipamento.
De forma a centralizar a coleta de dados das seis distribuidoras da Equatorial Energia, os logs dos eventos
dos telecomandos também sao armazenados em uma base de dados integradora instalada na distribuidora
do Maranhéo (Figura 2).
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Figura 2 - Integracéo dos Logs dos SCADA das distribuidoras



2.2 TELECOMANDOS — CASAMENTO/CONFIRMACAO

Um telecomando é considerado bem-sucedido quando, apds sua emisséo, um evento de confirmacao de
execucao é registrado no log de eventos do SCADA, em até 20 s ap0s a emissao do telecomando. Esta
emissdo de um telecomando é caracterizada pelo registro de um ponto de comando com uma mensagem
especifica, e sua confirmagéo ocorre pelo registro de um evento (no SCADA Elipse, denominado de medida)
também com uma mensagem especifica. Assim, a confirmacéo do telecomando segue um fluxo especi-

fico, com eventos que comprovam a execucdo do comando e séo registrados no log do sistema. Esses
registros permitem a rastreabilidade e o monitoramento, conforme exemplo da Tabela 1 (SA BARRETTO &
PACHECO, 2024).

Tabela 1. Exemplo de comando e retorno de sua confirmacgéo esperada

Ponto do Equipamento no Elipse Confirmacao
[ID e Equip]. Comando.Status Abrir
[ID e Equip].Medida.Status.AlarmeDiscreto Aberto

Fonte: (SA BARRETTO & PACHECO, 2024)
Um telecomando e sua respectiva confirmacgéo de execucdo (medida) sdo aqui denominados de “casa-
mento”. Este processo de casamento permite rastrear e validar a execucéo dos telecomandos remotos. Na
Tabela 2, ha exemplos de mensagens de casamentos de comandos e suas confirmacées (SA BARRETTO
& PACHECO, 2024).
Tabela 2: Casamento dos telecomandos



Mensagem

Comando

Confirmacao

Abrir

Aberto

Fechar

Fechado

Bloquear

Bloqueado

Desbloquear

Desbloqueado

Habilitar

Habilitada

Desabilitar

Desabilitada

Local Local
Femoto Femoto
Ativar Grupo N Grupon

Ligar

Ligado

Desligar

Desligado

Fonte: (SA BARRETTO & PACHECO, 2024)

2.3 FALHAS EM TELECOMANDOS
No SCADA Elipse implementado na Equatorial, quando um telecomando falha, ndo ha o langamento de
evento (medida) de ndo-confirmacao. A inexisténcia de um "casamento" no log de eventos do SCADA
configura a falha, deixando a linha do telecomando "6rfa" na lista de eventos.
Diversos fatores podem causar falhas em telecomandos, incluindo problemas de comunicacdo com a
UTR ou os relés, falhas em equipamentos e outras questdes que demandam intervengédo da equipe de
manutencao. Entre estas, destacam-se defeitos em bobinas de abertura ou fechamento, mola descarrega-
da e baixa presséo de hexafluoreto de enxofre em dispositivos de manobra. Além disso, intertravamentos
na rede de automacgdo podem causar falhas em telecomandos, como no caso de tentativas de manobra
remota de dispositivos configurados para operacéo local ou tentativas de fechamento de uma chave de
banco de capacitores durante o periodo de descarga.
Esses e outros eventos geram registros no log do sistema SCADA, os quais sédo processados pela Grade
de Analise da solugdo desenvolvida. A Grade classifica os telecomandos falhos em 16 tipos distintos, agru-
pados em quatro categorias. Na Tabela 3, sdo apresentadas as Classes de Falhas de telecomandos e seus
métodos de identificacéo (SA BARRETTO & PACHECO, 2024).

Tabela 3: Classificacao das Falhas de Telecomando



Grupo Descrigao

Configuragao relé/UTR de banco de capacitor e reator

Inversao de Comando

Falha N&o-ldentificada

Comando com Atraso na Confirmacéao

Falhas de Comando Execugao de Comando Invertido

Comando em Condigao Impeditiva

Falha de Comunicagao do relé Antes do envio do comando
Falhas de Comunicacao Falha de Comunicacao do relé Depois do envio do comando
Falha do Meio de Comunicagdo com a SE

Falha de Equipamento

Equipamento sob Alarme Impeditivo

Falha na Remota

Falha no Relé

Configuracgao e Falhas
Especificas

Falhas de Equipamento

Fonte: (SA BARRETTO & PACHECO, 2024)
2.4 Sistema de Analise Automatica de Telecomandos (SAT)
A partir da definicdo de Classes de Falhas, iniciou-se o desenvolvimento do Sistema de Analise Automati-
ca de Telecomandos (SAT). O projeto comegou com a implementacdo de um Mdodulo de Sincronizagéo
(DATA-SYNC), que inclui rotinas Extract, Transform and Load (ETL). Essas rotinas foram responsaveis pela
coleta e processamento de dados de um ano dos logs do SCADA das seis distribuidoras da Equatorial,
para alimentar um modelo de dados normalizado.
Conforme esquematizado na Figura 3, 0 micro servi¢co de sincronizacao é continuamente a cada hora e
foram desenvolvidas para serem resilientes a problemas de comunicagéo e banco de dados.
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Figura 3 - Macro-arquitetura do SAT
Em seguida, foi implementada a Grade de Analise de Comandos, que integra algoritmos especificos para
cada classe de falha. Essa Grade utiliza os dados sincronizados dos sistemas SCADA e gera resultados de
andlise para cada falha, permitindo que o analista de telecomando os audite rapidamente, determinando
a natureza, o momento e a causa da falha. As rotinas de analise também sdo executadas continuamente,
a cada hora, garantindo que a base de dados do sistema permaneca atualizada, com analises defasadas
em no maximo uma hora.
Na Figura 4 é apresentado o detalhamento de uma falha de manobra de fechamento do equipamento 52-11
devido ao defeito em sua bobina de abertura ocorrida 13 horas antes do telecomando.

b4
Detalhamento de falha de telecomando
EOLE e (5) ) (AT
Comando Mensagem Timestamp Equipamenio
PIN1.BC1.[52.11] Commands. Status Fechar 04042024 201328 5211
[ Comando Full&larmSourceNams Mensagem DataHara evento I
ATusca0 MPECTva | PINT BC [32-11] Measunements. BOBF AlarmeDiscredo Aluado 040477024 OF 0 55
EQUAP BaP PIN1.BCA_[62:11]. Commands_Status Fachar 040452024 2013268

Figura 4 - Detalhamento de falha de telecomando (bobina de fechamento).



Fonte: Sistema de Andlise Automatica de Telecomandos (SAT)
Tanto o Mddulo de Servico de Sincronizacao (micro servico DATA-SYNC) quando o M6dulo de Servigo
de Analise (micro servico ANALYSIS) foram desenvolvidos em uma arquitetura de micro servigos Java
desenvolvidos sobre o framework Spring Boot conectando com SGBD Oracle. Devido ao alto volume de
dados estes micro-servigos sao organizados em fila e escalonados para funcionar de forma assincrona.
O SAT inclui também um Modulo de Relatérios, que permite ao usuario acessar informacdes sobre in-
dicadores, telecomandos falhos e outros dados relevantes; nos casos de Rede de Distribuicdo, permite
também visao por tecnologia de comunicacao. Esses relatérios apresentam uma visédo detalhada, que
pode abranger desde uma distribuidora ou uma regional até um equipamento de manobra, em um periodo
configuravel, conforme exemplificado na Figura 5.
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Figura 5 — Telecomandos com Sucesso em 2024 de uma Distribuidora da Equatorial.
Fonte: Sistema de Analise Automatica de Telecomandos (SAT)

Para potencializar o uso do SAT, foram realizadas algumas implementa¢des em relés e remotas para per-
mitir, de forma mais clara, o diagnostico de algumas falhas de telecomando. Saida Relé foi uma destas
primeiras implementacdes e sua atuacdo indica que uma saida digital de um relé foi ativada. Apdés um
envio de comando sem sucesso, com Saida Relé atuada, indica uma falha do equipamento (FAL.EQUIP).
Outro novo ponto configurado foi o CMDOK. A partir de l6gica implantada em remotas, este ponto, com
4 estados (sucesso, aguardando, falha na remota, falha no relé), permite o diagnéstico de falhas na UTR
(FAL.REM) e no relé (FAL.RL).

Desenvolvimentos internos como estes estdo sendo realizados e replicados em todo o parque de equipa-
mentos associados, tanto da Rede de Distribuigdo, quanto de subesta¢fes para expandir os diagnosticos
mais precisos do SAT.

2.5 RESULTADOS PRELIMINARES



O Sistema de Andlise de Telecomando (SAT) ja esta em operag¢do em quatro distribuidoras da Equatorial
Energia, em estagio inicial de andlise sistematica de telecomandos, com ac8es continuas de refinamento
para aprimorar a analise de falhas.

O Mobdulo de Andlise do SAT permite que os analistas de telecomandos identifiquem falhas antes mesmo
de sua corregéo ser solicitada pelo segmento de operacédo da Equatorial. Quanto mais refinado for esse
processo de identificacdo, mais preciso se torna o sistema de analise de falhas. O monitoramento e a clas-
sificacdo das falhas de telecomando orientam as acfes das equipes de manutencao, telecomunicacdes e
automacao.

Em muitos casos, a analise automatica elimina a necessidade de deslocamento até o dispositivo de
manobra (como disjuntores e religadores), frequentemente localizados em areas geograficamente dis-
tantes. O sistema permite diagnosticar remotamente a falha, identificando, por exemplo, a necessidade de
substituicdo de um item especifico do dispositivo ou concluindo que ndo ha acao necessaria, caso a falha
seja causada por intertravamentos na camada de automacéao.

Este diagndstico rapido e eficiente diminui o tempo necessario para solucionar problemas, resultando na
reducdo de custos operacionais (como HH e combustivel), além de aumentar a disponibilidade do sistema
de distribuicdo de energia e diminuir o lucro cessante.

Em 2024, para as quatro distribuidoras, foram processadas mais de 212 milhfes de linhas de log. Dentre
esses dados, foram identificados 312.165 comandos de sucesso e classificadas 54.085 falhas de coman-
dos, entre expurgadas e ndo expurgadas.

No més de novembro de 2024, em uma das distribuidoras analisadas, foram obtidos os resultados
apresentados na Tabela 4.

Comandos com Comandos Taxade

Totalde C d
otalde Lomandos Sucesso Falhados Sucesso

10.848 10.272 576 94,69%

Tabela 4 - Estratificacdo dos comandos avaliados
Fonte: Sistema de Andlise Automatica de Telecomandos (SAT)

Os principais beneficios observados com a solugéo desenvolvida incluem:

I Reducéo do tempo para identificacdo das causas raizes das falhas;

| Aumento da proatividade da equipe de Engenharia na resolucéo de problemas;

I Diminuicao de deslocamentos ao campo, reduzindo custos operacionais;

I Elevagéo da disponibilidade do sistema elétrico;

| Ampliacdo do monitoramento de falhas para todo o parque de equipamentos.

Adicionalmente, a implementacéo do SAT esta resultando em um aumento significativo de produtividade
na analise e diagnostico de falhas de telecomandos, permitindo uma avaliacdo mais rapida e precisa dos
problemas. O SAT também possibilitou a remocao da subjetividade no diagnostico de falhas com ambigu-
idade de classificacdo, garantindo que as falhas sejam identificadas e categorizadas de forma objetiva
e consistente. Por fim, a solu¢cdo promove a consolidacado e possibilidade de definicdo de novas regras
para o diagndstico automatizado, permitindo a continua melhoria e adaptacdo do sistema as necessidades
especificas das distribuidoras.



3. Conclusao

A analise de telecomandos desempenha um papel crucial na identificacdo de falhas e no aprimoramento
do sistema de automacéo, possibilitando intervengfes precisas que aumentam a eficiéncia operacional

e a confiabilidade da rede. Este trabalho abordou o desenvolvimento e a aplicagdo de uma solugao
automatizada capaz de diagnosticar falhas a partir dos dados do SCADA, identificando padrdes e causas
raizes com alto nivel de precisao.

A solucdo demonstrou impactos significativos em duas areas-chave: Operagdo e Manutengédo. Na Oper-
acao, contribuiu para manobras mais confiaveis e eficientes, promovendo o aprimoramento continuo da
rede de automacdao e garantindo maior taxa de sucesso na execucao dos telecomandos. Na Manutencéo,
auxiliou na identificacdo precisa das falhas, incluindo sua natureza e localizacdo, otimizando tanto a in-
fraestrutura de automagé&o quanto o sistema elétrico.

A solucdo desenvolvida reduziu o tempo necessario para identificar as causas raizes das falhas, o que
aumentou a proatividade da equipe de Engenharia na resolucao de problemas. Além disso, tende a haver
uma diminuicdo dos deslocamentos ao campo, resultando em menores custos operacionais. A disponi-
bilidade do sistema elétrico foi elevada, e o monitoramento de falhas foi ampliado para todo o parque de
eguipamentos.

Os resultados preliminares obtidos em quatro das seis distribuidoras onde a solugéo foi implantada reforgam
a viabilidade e destacam sua relevancia para o aprimoramento dos processos.

Como préximos passos, destaca-se o0 potencial de expansédo da aplicacdo para as outras distribuidoras
do grupo, 0 que permitira validar a escalabilidade da solucdo e maximizar sua eficacia na melhoria da
qualidade do servigo.

Sugere-se, ainda, a integracdo da solu¢cdo com outras bases de dados, como registros de manutencao e
informacdes de fornecedores, para criar um dataset robusto. Esse dataset podera ser utilizado para treinar
algoritmos de Inteligéncia Artificial (I1A), promovendo a transicao para um modelo de manutencgédo preditiva.
A implementacéo dessa abordagem permitira antecipar falhas com maior preciséo, otimizando o planeja-
mento de intervencdes e aprimorando a eficiéncia operacional. A integracdo com dados de fornecedores
pode viabilizar uma gestdo mais eficiente de insumos e pecas, potencializando os ganhos em eficiéncia
operacional, confiabilidade do sistema e satisfacdo do consumidor final.

Por fim, propde-se a inclusao de uma analise automatica dos dados dos relatérios gerados pelo SAT,
baseada em IA Generativa. Esta analise permitira identificar padr8es ocultos e fornecer insights adicionais
para suporte a tomada de decisdes, potencializando os resultados da solugéo.
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