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Resumo

Com o crescimento das Redes Elétricas Inteligentes e dos diferentes meios de comunicacao para loT, as
concessiondrias de energia estdo, cada vez mais, interessadas em um protocolo de comunicacao que
garanta interoperabilidade entre equipamentos de fabricantes e aplica¢des distintas. O protocolo Wi-SUN
foi desenvolvido justamente com esse intuito. No projeto GODEL Multilink, em sua primeira fase, realizou-se
a validacdo da interoperabilidade em laboratorio e do desempenho em campo do protocolo Wi-SUN para
aplicacfes de sensores e transformadores inteligentes. A segunda fase do projeto visa expandir a rede para
aplicacdo de medidores inteligentes, garantindo a interoperabilidade fim-a-fim do sistema. Os principais
desafios do projeto foram as definicbes ndo apenas do protocolo Wi-SUN e protocolo para gerenciamento
de dados, mas também as definicdes da comunicacéo entre o Concentrador e 0 MDC com uso de proto-
colos abertos e de facil implementacéo para que novos fornecedores possam aderir a rede sem grandes
esforcos de desenvolvimento. Esse artigo descreve a analise de possiveis lacunas para a interoperabili-
dade fim-a-fim do sistema, definicbes realizadas para garantia da interoperabilidade e validacdo dessas
definicbes em testes realizados em laboratério e campo. O sistema teve sua validacao de desempenho em
campo e encontra-se em validacdo da interoperabilidade em campo.

1. Introducao

Com o crescimento de aplicagfes voltadas para Redes Elétricas Inteligentes, ndo apenas no Brasil como
no mundo, a existéncia de um meio de comunica¢do que garanta tanto a comunicacédo entre dispositivos
distintos, quanto também a interoperabilidade entre equipamentos de fabricantes diferentes € fundamental
para que as concessionarias de energia ndo dependam apenas de um unico fornecedor para os equipa-
mentos de seu parque, possibilitando um maior poder de negociacdo no processo de aquisicdo de novas
solucdes.

Analisando os protocolos de comunicacédo disponiveis para IoT (Internet of Things), observa-se uma série
de aliancas que se propdem a definir solugbes com protocolos abertos de redes de 10T para aplicacfes
de larga escala em redes de sensores sem fio. Como exemplo disso, tem-se as aliancas LoRa, Zighee
e Wi-SUN (Wireless Smart Ubiquitous Networks) cujas solu¢cdes e tecnologia sdo muito pesquisadas e



avaliadas. Cada um desses protocolos possui especificidades, fazendo com que cada protocolo seja mais
adequado para determinado tipo de aplicacdes e cenario.No projeto GODEL Multilink, realizado no ambito
do programa de Pesquisa Desenvolvimento e Inovacao (PDI) da Neoenergia, regulado pela Agéncia Na-
cional de Energia Elétrica (ANEEL), estudou-se a tecnologia da alianca Wi-SUN, especificamente a solugéo
apresentada para Rede de Area de Campo (FAN, do inglés Field Area Network), chamada Wi-SUN FAN
(HEILE, 2017). De acordo com a norma IEEE 2857 de 2021 (IEEE, 2021), a tecnologia Wi-SUN FAN carac-
teriza-se, principalmente, por suportar redes de grande escala, formando uma topologia malha de tipo mul-
ti-salto. Em comparacdo com outras especificagdes, possui maior taxa de dados, que estdo normatizadas
regionalmente, utiliza a funcao de salto de frequéncia que permite utilizar toda a faixa de frequéncias para
evitar interferéncias, e seu perfil esta formado por protocolos abertos que promovem a interoperabilidade
entre equipamentos de diferentes fornecedores, por meio de certificacdo de dispositivos, que é realizado
através de laboratoérios certificadores credenciados pela alianga Wi-SUN.Suas caracteristicas de topologia
em malha, altaimunidade a ruido, possibilidade de uso de varios protocolos na camada de aplicacéo e, prin-
cipalmente, interoperabilidade, fazem dele um dos protocolos ideais para uso em AMI (Advanced Metering
Infrastructure) ou multi-aplicac@es. A escolha desse protocolo pela Neoenergia deu-se por conta dessas
caracteristicas. Uma vez que a mesma deseja construir uma AMI com diferentes fornecedores, permitindo
o crescimento de sua rede inteligente com uma independéncia sobre os mesmaos e possibilitando ainda
integracao de outras aplicacfes utilizando a mesma rede.
Como esta é uma tecnologia relativamente nova, a primeira documentagdo do protocolo surgiu em 2017,
ainda restrita aos membros da alianca Wi-SUN, tendo seus primeiros produtos certificados em 2019
(Wi-SUN Alliance, 2023) e publicagédo na IEEE para acesso publico apenas em 2021 (IEEE, 2021). Desta
forma, faz-se necessario uma avaliacdao da tecnologia, principalmente a interoperabilidade, para a verifi-
cacdo dos desafios que possam surgir para que a concessiondria consiga garantir a expansibilidade da
rede de comunicacdo para aplicagbes de medicao inteligente e sensoriamento da rede de distribuicéo,
independentemente do fornecedor.
O projeto Multilink, em sua primeira fase, contemplou as etapas de desenvolvimento, teste em labo-
ratério, fabricacdo e instalacao de dispositivos Wi-SUN FAN na cidade de Salvador entre os anos de
2017 e 2020. Seu objetivo principal foi a avaliacao das caracteristicas técnicas e de interoperabilidade
do protocolo Wi-SUN, existindo trabalhos prévios do projeto com resultados publicados de avaliacdo do
padrédo (IANTORNO, 2022) e testes iniciais de laboratério de interoperabilidade (AMBROSIO, 2021). Nessa
primeira fase, os equipamentos Wi-SUN foram integrados nas aplicacdes de sensores inteligentes de média
tensédo e transformadores inteligentes, com uso de dois tipos de protocolos, 0o DNP3.0 e um proprietario na
camada de aplicacao.
Em 2021, iniciou-se a segunda fase do trabalho, com objetivo principal de integrar aplicacdo de medidores
inteligentes, incluindo a adoc¢ao do perfil brasileiro do protocolo DLMS (Device Language Message Spec-
ification) na rede de comunicacao previamente desenvolvida. A integracdo dos medidores tem como foco
principal a garantia da interoperabilidade do sistema, ndo apenas na rede Wi-SUN previamente desen-
volvida, como também nos servidores MDC (Meter Data Collector) e NMS (Network Management System)
interoperavel. Nesse trabalho, ja foram realizadas as especificacfes para interoperabilidade com analise
das principais lacunas do Wi-SUN para garantir a interoperabilidade fim a fim, testes iniciais em laboratério,
teste em campo de equipamentos da primeira fase com os seguintes equipamentos: Concentrador GODEL
Multilink, Repetidores/Injetores de Dados e Sensores Inteligentes para Média Tensao, que sao equipamen-
tos que permitem a medicao e analise do desempenho da rede Wi-SUN, na cidade Brasilia. No primeiro
semestre de 2025, a rede sera expandida com a instalacdo de 5000 medidores inteligentes. Em janeiro de
2025, foi iniciada a expanséo da rede com a instalacdo de 20 medidores até 17/01 e a previsdo de que
sejam instalados mais 230 até o final do més.



Dentre as contribuicdes desse trabalho estdo o desenvolvimento, fabricacéo e instalacdo de dispositivos
Wi-SUN FAN interoperaveis para analise de desempenho do protocolo em campo. Andlise das lacunas
de interoperabilidade do protocolo Wi-SUN para aplicacdo AMI, além de sugestdo de configuracao para
garantir a interoperabilidade Wi-SUN e adocao de protocolos padronizados para interoperabilidade fim a
fim.

2. Desenvolvimento

2.1. ArquiteturaO projeto visa integrar aplicacdes de sensores inteligentes e medidores inteligentes
em uma mesma rede de comunicagdo Wi-SUN FAN, garantindo ainda interoperabilidade fim-a-fim dos
medidores ao MDC através da definicdo de protocolos da camada de aplicacdo. A Figura 1 ilustra a
arquitetura do sistema completo de comunicacéo, desde os dispositivos localizados em campo até os
servidores de aplicacdo e gerenciamento de rede. Na figura é possivel observar a topologia mesh da
rede Wi-SUN, na qual qualquer equipamento é capaz de rotear pacotes para 0s outros equipamentos.
Os dados dos equipamentos em campo sao direcionados ao Concentrador GODEL Multilink, que é
responsavel pela transferéncia segura de informacgdes entre os equipamentos de campo e os servidores
de aplicagdo, realizando a interface entre as redes Wi-SUN FAN e WAN (Wide Area Network), que é
implantada por multiplos meios: rede celular 3G/4G, comunicacao via satélite e via fibra Optica, dependendo
da disponibilidade do local de instalacdo. Na aplicacdo atual do projeto, utilizou-se a comunicacédo com rede
celular 4G publica utilizada atualmente pela Neoenergia, rede celular 4G privada desenvolvida juntamente
com o projeto atual e para os pontos localizados dentro das dependéncias da empresa links de fibra 6ptica,
na qual sdo complementares.
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Figura 1. Arquitetura do Sistema
O sistema de comunicacao completo é formado pelos seguintes dispositivos e subsistemas:
Repetidor/Iinjetor de Dados: na rede Wi-SUN, os roteadores sao responsaveis por aumentar o alcance,
através de saltos previstos na topologia em malha (mesh). Na rede desenvolvida neste projeto, qualquer



dispositivo pode ser utilizado como roteador (médulo de comunicacdo dos sensores, medidores ou in-
jetores). No caso do repetidor, ele é apenas um roteador, sem nenhuma outra funcionalidade agregada,
tornando seu hardware mais simples e barato. Os repetidores sdo fundamentais em redes com equipa-
mentos localizados em distancia maiores entre si, como € o caso de uma rede exclusiva com sensores
inteligentes. Ja em cenarios de rede mais densa, como por exemplo rede de medidores de energia, seu
posicionamento em locais estratégicos pode reduzir a quantidade de saltos entre 0os equipamentos e o
concentrador, o que evita que a laténcia da comunicacao fique muito alta. Para esse projeto especifico o
repetidor, por meio de comando, pode ainda assumir a funcéo de injetor de dados, sendo que esta funcao
serve para medi¢do de desempenho da rede Wi-SUN. No modo injetor, é feita injecao periddica de dados
para analise da rede. Esses dados possuem intervalos variaveis para envio dos pacotes de analise da rede
(5 pacotes sdo enviados com intervalo de 5 minutos entre eles, em seguida, esse intervalo é aumentado
para 10 minutos com o envio de mais 5 pacotes e, por fim, o intervalo € incrementado para 15 minutos e
mais 5 pacotes sao enviados. Apds esse ciclo, o intervalo retorna para 5 minutos e o processo € iniciado
novamente).

Sensor Inteligente + Modulo de comunicacao: O sensor inteligente é um produto de mercado, desen-
volvido em um outro projeto de PDI da Neoenergia, com recurso do programa de PDI ANEEL. O produto
original utiliza modem de comunicacéo celular para transmissdo dos dados entre os sensores e o0 COD
(Centro de Operacao e Distribuicdo). Nesse projeto, 0 modem de comunicacao celular foi substituido por
um moédulo de comunicacdo Wi-SUN com o0 objetivo de integrar a remota e sensores a rede de comuni-
cacdo Wi-SUN. Esse modulo de comunicacdo € um equipamento para integracao de equipamentos sem
comunicacdo Wi-SUN na rede Wi-SUN.

Medidor Inteligente + NIC: os medidores de energia inteligente visam otimizar a medicao e leitura de
informacdes dos medidores, permitindo a leitura e envio de comandos remotos aos mesmaos, para isso
esses medidores sdo dotados de meio de comunicacgdo através de um NIC para comunicagdo através de
rede que pode ser RF, PLC ou outro meio de comunicacdo. Nesse projeto especifico o requisito para o
NIC é comunicacdo RF utilizando o protocolo Wi-SUN. Além disso, o projeto exige que dentro da rede
de comunicacao, haja NIC de ao menos dois fabricantes distintos, garantindo que a rede Wi-SUN seja
realmente interoperavel.

Concentrador GODEL Multilink: equipamento responsavel pelo gerenciamento da rede Wi-SUN FAN
e das redes WAN para roteamento de informacdes entre a rede Wi-SUN e Servidores. O concentrador
GODEL Multilink possui 6 slots destinados a concentradores Wi-SUN e/ou modem 3G/4G. Além disso ele
possui 6 portas Ethernet para conexdao com outros equipamentos e um conector para fibra éptica. Nessa
fase de instalagéo, esta previsto o uso de 1 slot para o concentrador Wi-SUN, 2 slots para modem 3G/4G,
além da conexao de fibra ptica.

Servidor dos Sensores + SCADA +Web: os dados dos sensores sdo gerenciados por um servidor SCA-
DA, além de um Servidor Web Lactec/Tecsys. O Servidor dos Sensores, desenvolvido no projeto é respon-
savel pelo gerenciamento da comunicacao Wi-SUN dos sensores, além do encaminhamento das infor-
macdes dos sensores para os servidores SCADA e Web e dos servidores SCADA e Web para os sensores.
Servidor MDC: o servidor MDC (Meter Data Colector) é responséavel pela coleta de informacdes e envio
de comandos para os medidores. No do projeto, definiu-se que 0 mesmo sera responsavel ainda pelo
gerenciamento da comunicacdo Wi-SUN dos repetidores e NICs.

NMS Zabbix: como a rede de comunicacéao é formada tanto por sensores quanto medidores, os dados de
gerenciamento de rede ficam divididos em dois servidores distintos. Assim, o NMS Zabbix é responsavel
por coletar as informagdes dos dois servidores e centralizar o gerenciamento da rede. Essa troca de infor-
macodes é realizada utilizando o protocolo SNMP.



Dentre os elementos descritos, no projeto GODEL Multilink foram desenvolvidos os equipamentos ilustra-
dos na Figura 2 (Concentrador GODEL Multilink, Repetidor e Injetor e Médulo de Comunicacao Wi-SUN),
assim como o Servidor dos Sensores. Medidores + NIC e MDC foram adquiridos de fabricante consolidado
no mercado brasileiro e sistemas SCADA, Web dos Sensores e NMS Zabbix séo utilizados os sistemas ja
existentes na infraestrutura Neoenergia.

Como o projeto utiliza tanto equipamentos e servidores desenvolvidos no projeto quanto produto de fab-
ricantes ja disponiveis no mercado, é fundamental uma especificacdo técnica com definicdes claras de
interoperabilidade para integracdo de todos os equipamentos e sistemas.

Figura 2 - Equipamentos desenvolvidos para o sistema de comunicacéo. (a) Concentrador GODEL Multilink,
(b) Repetidor, (c) Modulo de comunicagéo e (d) Injetor.

2.2. Andlise de Lacunas para InteroperabilidadeO protocolo Wi-SUN foi desenvolvido com o objetivo
de garantir a interoperabilidade, permitindo que equipamentos de diferentes fabricantes comuniquem em
uma mesma rede. Por outro lado, ele é um protocolo flexivel com distintos modos de operagéo, que,
além de possibilitar desenvolvimento de alguns parametros proprietarios, podem vir a comprometer a
compatibilidade entre as camadas definidas. Além disso, seu escopo define desde a camada fisica até
a camada de transporte, ndo incluindo as camadas de sessdo, apresentacéo e aplicacdo. Ou seja, sdo
definidos todos os parametros necessarios para conexao de dispositivos ao concentrador de borda, mas
nao é definido como esses dados saem do roteador de borda para chegar até o servidor. Logo, para que
seja possivel a interoperabilidade fim a fim, faz-se necessario algumas definicdes adicionais.

2.3. Defini¢cdes para Interoperabilidade2.3.1. Wi-SUN Configura¢cdes Camada FisicaAs defini¢des do
protocolo Wi-SUN preveem configuragdes que podem variar entre diferentes implementacdes. Desta forma,
para garantir a interoperabilidade de forma simples em relacdo a configuragcdo do Wi-SUN, ou seja, sem
necessidade de grandes implementacfes, optou-se pelo uso do padrdao Wi-SUN sem implementac8es
adicionais ou uso de parametros proprietarios, seguindo as implementa¢des obrigatorias do protocolo,
como por exemplo roteamento RPL. Neste contexto, foram mapeadas as principais variaveis do Wi-SUN,
sendo que, para o Brasil, optou-se nesse projeto pelo uso da configuracdo descrita na Tabela I.

Tabela I. Configuracdo Wi-SUN



Descricao Configuracdo

Espagamento de | 200 kHz ou 400 kHz (configuravel)

canal

Fungdo de canal Frequency Hopping - Direct Hash (2)
Poténcia Até 30 dBm

Channel Plan Indireto (0)

Regulatory Domain | Brazil (7)

Supressdo de canais | Faixa de frequéncia do Brasil (902-907,5 MHz e 915-928 MHz)
90 canais - faixa: 0-25 e 65-129 (200 kHz)
43 canais — faixa: 0-11 e 33-64 (400 kHz)

Exclusdo de canais Sem exclusdo de canais

Autenticagdo Chave padrao idevlID descrita no Wi-SUN
GTKS RandGmica

Modulagdo FSK

Wi-SUN Setting 1b — 200kHz ou 3 - 400kHz (configuravel)
Tipo de Rede Larga escala

Unicast e Broadcast | UDI e BDI: 255 ms e Bl: 1020 ms (configuravel)

RPL e trickle timer Recomendagdes do padrdo pelo Tipo de rede (larga escala)
Operating Class 1

Cho 902,2 MHz

Network Name 32 caracteres (configuravel)

2.3.2 Wi-SUN SegurancaNa especificacdo Wi-SUN ¢é definido o uso do IEEE802.1X em conjunto com
protocolo EAP-TLS para a autenticacdo mutua entre dispositivo e o servidor de autenticacdo. Este servidor
de autenticacdo pode ser o proprio roteador de borda, ou também um servidor de autenticagdo externo
como por exemplo o Radius Server. Também é especificado que o modelo de certificado deve seguir os
padrées baseado na RFC5280 (COOPER, 2008).

Para um dispositivo autenticar na rede Wi-SUN é necessario que o certificado (chave publica) da autoridade
de certificacao (CA) esteja presente no cliente e no servidor. Se a infraestrutura de chaves publicas (PKI) for
diferente para o cliente e servidor, entdo a chave publica do CA da PKI do cliente precisa estar armazenada
no servidor, e a chave publica do CA da PKI do server precisa estar armazenada no cliente, para que haja
uma autenticacdo matua.

Essas definicdes sdo necessarias para a implantagdo de uma rede Wi-SUN segura com dois ou mais
modelos de dispositivos de fabricantes diferentes. Onde no servidor de autenticagdo ir4 ter a cadeia de
certificado para o dispositivo A e a cadeia de certificado para o dispositivo B conforme mostrado na Figura
3.

Servidor Dispositivo B
Autenticacao

Certificados

A B

Dispositivo A




Figura 3 - Cadeia de Certificados

2.3.3 Protocolo de AplicacdoNo projeto, definiu-se 0 uso do protocolo DLMS/COSEM, incluindo o perfil
brasileiro do protocolo DLMS definido na norma ABNT (NBR 16968, 2022), para comunicacdo com 0S
medidores de energia e protocolo LwWM2M para gerenciamento de rede.
O protocolo DLMS/COSEM é amplamente utilizado para medidores de energia e ja utilizado pelos principais
fornecedores de medidores inteligentes. Ja o perfil brasileiro do protocolo DLMS (NBR 16968, 2022) define
objetos que visam cumprir 0s requisitos especificos de medi¢do de energia para 0 mercado brasileiro, que
nao sao previstos em outros paises e, consequentemente, no protocolo DLMS/COSEM original.
O protocolo LwM2M é um protocolo aberto para gerenciamento de rede, leve, com diversas bibliotecas
ja implementadas que pode ser facilmente integrado tanto em servidores quanto dispositivos com baixa
capacidade de processamento e memadria, como € o caso dos microcontroladores.

2.3.4 Comunicagédo Fim-a-FimO emprego de uma arquitetura com comunicagao fim-a-fim refere-se a um
modelo de comunicacdo em que os dados sdo transmitidos diretamente entre o remetente e o destinatario
final. Quando baseada em protocolo IP, a definicdo das camadas torna-se elemento basico e necessario
para garantir a interoperabilidade na comunicacdo entre dispositivos. A TPS1.0 elaborada pela Alianca
Wi-SUN tratou de definir todas as camadas inferiores a camada aplicacdo, pois ao empregar na camada
de rede o uso do protocolo de enderecamento IPv6 e na camada de transporte o uso dos protocolos
TCP (Transmission Control Protocol) ou UDP (User Datagram Protocol) facilitou o trafego de pacotes
na comunicacédo fim-a-fim. Quando ndo existe uma forma de enderecamento definida, geralmente essa
separacao de pacotes € realizada através de um cabec¢alho na camada de aplicacdo tornando uma solucao
proprietaria.
A instalacdo da rede AMI Interoperavel desenvolvida pela Neoenergia possui o trafego de pacotes de dois
tipos de dados:

* Medicdo: Dados coletados de medidores através de um MDC através do perfil brasileiro do protocolo
DLMS.

» Gerenciamento: Dados coletados de NIC através de um NMS através do protocolo LwM2M (Lightweight
Machine to Machine).

Neste projeto foi definido 0 uso da arquitetura cliente-servidor para os dados de medi¢&o. O cliente é definido
como a entidade que solicita as informac8es do medidor inteligente DLMS, neste caso o MDC. Ja o servidor
€ definido como responsavel por fornecer servigos de acesso a dados DLMS, neste caso o conjunto NIC
mais medidor. Os dados de gerenciamento podem ser transmitidos periodicamente através de um keep
Alive ou coletados através do servidor NMS.

Quando um NIC conecta a rede, ele recebe automaticamente um endereco IPv6 através do processo
DHCPv6. Este endereco, associado a porta especificada serdo responsaveis pelo encaminhamento correto
dos pacotes de medic&o e gerenciamento na comunicacao fim-a-fim. Segundo a IANA (Internet Assigned
Numbers Authority), a porta definida para o servico DLMS/COSEM é 4059. Todavia, todo pacote que chegar
ao endereco IPv6 do NIC numerado pela porta 4059 devera ser descapsulado e o payload encaminhado
ao medidor inteligente. Segundo a LwM2M (ALLIANCE OM, 2020), a porta destinada ao trafego de pacotes
€ a 5683, e ao chegar um pacote com esse enderecamento cabe ao NIC realizar o tratamento do pacote
e responder ao servidor NMS. Como o endereco IPv6 dos equipamentos néo é fixo, foi definido dentro
do projeto que toda vez que um equipamento se conecta na rede, ele ira enviar um pacote LWM2M para
o servidor cujo endereco foi previamente definido no equipamento, informando seu endereco IPv6 e seu
endereco MAC.

Em uma arquitetura de comunicagao fim-a-fim € necesséario que o concentrador execute o roteamento de
pacotes proveniente dos medidores inteligentes na rede FAN para a infraestrutura onde estao alocados



os servidores. Devido ao fato desta infraestrutura ainda ndo estar preparada para o trafego de pacote
IPv6, entdo é necessario aplicar uma técnica chamada Tunneling, que consiste no trafego de pacote IPv6
encapsulado em um tanel IPv4.

No projeto utilizou-se o tunel tipo TAP, que é uma interface de rede de camada 2 que esta operando no
nivel de Ethernet. Ele é projetado para emular uma placa de rede fisica, permitindo que pacotes Ethernet
sejam transmitidos através dele. Para realizar o roteamento, é necessario que cada roteador de borda
seja configurado com um prefixo IPv6 diferente, devido ao fato de que a rede FAN estara conectada na
infraestrutura por um tunel IPv4, entdo é necessario que o concentrador anuncie a rota para cada prefixo
IPv6 configurado nos roteadores de borda.

Para uma comunicacgao segura entre o concentrador GODEL Multilink e a infraestrutura foi necessario a
implementacao e uso de VPN (Virtual Private Network), onde € possivel garantir a seguranca na comuni-
cacao, no concentrador GODEL Multilink foi implementado o DMVPN (Dynamic Multipoint VPN) que é o
padrdo definido pelo grupo Neoenergia.

2.4. Teste de Validacao da Interoperabilidade Fim-a-FimO teste de comunicacao fim-a-fim realizado

foi configurado utilizando o medidor inteligente e um MDC ambos em padrdo DLMS e do fabricante A.
Foi integrado um NIC compativel no medidor inteligente desenvolvido pelo fabricante B, o concentrador
GODEL Multilink desenvolvido neste projeto foi responsavel por promover a rede Wi-SUN e realizar a
comunicacdo com a infraestrutura dos servidores. O NIC instalado no Medidor Inteligente foi configurado
com os parametros Wi-SUN definidos pelo projeto, de acordo com os parametros informados na Tabela
I. Também foram gravados os certificados Root e Cliente no NIC compativel com o concentrador GODEL
Multilink. Entdo, o concentrador GODEL Multilink abriu uma conexdo segura através de uma VPN até a
infraestrutura alocada ao MDC, criando um tanel do tipo TAP para trafego de dados IPv6, foi configurada a
tabela de rotas para realizar o roteamento de pacotes.
Como o Wi-SUN emprega o uso de IPv6, é possivel realizar o ICMP (Internet Control Message Protocol)
e é razoavel utiliza-lo para verificar a conexdo de um dispositivo qualquer. Entdo, ao formar o enlace da
comunicacao entre a infraestrutura e o NIC, foi realizado o teste de ICMP entre o servidor com endereco
IPv4 e o NIC com o endereco 2020::7690:5000:0:58, conforme mostrado na Figura 4.

[centos@ip-172-31-36-30 ~]$ ping6 2020::7690:5000:0:58

PING 2020::7690:5000:0:58(2020:: 7690:5000:0:58) 56 data bytes

64 bytes from 2020::7690:5000:0:58: 1icmp_seg=1 tt1=254 time=162
from 2020::7690:5000:0:58: 1icmp_seq=2 tt1=254 time=149

from 2020::7690:5000:0:58: 1icmp_seg=3 tt1=254 time=148
from 2020::7690:5000:0:58: icmp_seq=4 tt1=254 time=152

::7690:5000:0:58 ping statistics -——

Figura 4 - Teste ICMP
Apos realizar o teste ICMP, deu-se inicio ao teste de comunicacédo fim-a-fim entre MDC e o Medidor In-
teligente mais o NIC através do protocolo DLMS, o trafego de dados foi capturado, utilizando a ferramen-
ta wireshark, onde é possivel constatar a comunicacao entre o MDC enderec¢o IPv6 fd13::210 e o NIC
2020::7690:5000:0:58, através de algumas requisi¢cdes conforme mostrado na Figura 5.



No. Time Source Destination Protocol Length Info

211 1232.988934 fdi3::210 2020::7690:5000:0:58 DLMS 181 AARQ

212 1233.332629 2020::7690:5000:0:58 fd13::210 DLMS 113 AARE

213 1233.3568763 fdi3::210 20828::7698:5000:8:58 DLMS 83 Get-Request-Normal data.value ©.8.43.1.4.255
214 1233,537332 2020::7699:5000:0:58 fd13::218 DLMS 79 Get-Response-Normal

215 1233.551585 fdi3::210 2020::7699:5000:0:58 DLMS 145 AARQ

216 1234.189645 2020::7690:5000:0:58 fd13::210 DLMS 157 AARE

217 1234.231283 fd13::210 2020::7690:5000:0:58 DLMS 109 Unknown APDU

218 1234.496013 2020::7690:5600:0:58 fd13::210 DLMS 182 Unknown APDU

Figura 5 - Captura Comunicacao fim-a-fim
2.5. Instalacdo do PilotoApés a validacao inicial da interoperabilidade fim-a-fim, foi verificado o desem-
penho de uma rede de comunicacao formada pelos dispositivos desenvolvidos no projeto e instalados na
primeira fase, incluindo: 1 Concentrador GODEL Multilink, 1 Repetidor, 4 Injetores e 2 Sensores inteligentes
(Md6dulos de comunicacao) como € mostrada na Tabela Il. Os equipamentos foram instalados entre os dias
29 e 30 de maio de 2023 com uma distancia entre eles variando de 100 e 300 metros, na cidade de Brasilia,
conforme ilustrado na Figura 6.
Tabela Il. Dispositivos instalados na cidade de Brasilia

Concentrador GODEL Multilink C0005

Repetidor R2004

Injetor 11001, 11002, 11003, 11004
Sensor 53001, 53002
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Figura 6 - Localizacdo dos dispositivos instalados na 12 Fase na Asa Norte (Brasilia)

Para a andlise detalhada do desempenho da rede, selecionou-se o intervalo entre os dias 17/06/2023 e
16/07/2023, excluindo o intervalo entre os dias 30/06/2023 e 03/07/2023 e o dia 14/06/2023 nos quais foram
realizados testes de reset na rede e manutencdo no sistema, respectivamente.

Com a validacdo do desempenho dos dispositivos foi realizada a implementacdo da segunda fase, na
qual houve uma ampliagdo dos dispositivos instalados na Asa Norte e a instalacdo de equipamentos na
regido de Taguatinga. Esses equipamentos possuem novas configuracdes e alinhamento de hardware e
firmware, permitindo que todos funcionem por padrdo como Repetidor e via comando pode ser acionado
a funcionalidade de Injetor para testes, posteriormente voltando a funcionalidade de Repetidor. Algumas
unidades ja fabricadas foram instaladas somente como Repetidor e algumas unidades foram trocadas para
vers@es melhoradas. Para a Asa Norte foram adicionados: 1 Concentrador GODEL Multilink (com dois slots
de Border Router, um em configuracéo de uso e um reserva), 6 Repetidores (sendo que o repetidor R2004
foi substituido pelo R2009) e 4 Injetores. Na Tabela Ill é apresentada a relacao atualizada e na Figura 7 a
localizagdo dos dispositivos.



Tabela lll. Dispositivos instalados na cidade de Brasilia, na Asa Norte

Concentrador GODEL Multilink | CO (antigo C0005), C4
Repetidor R2006, R2007, R2009, R2010, R2012, R2013
Injetor 11001, 11002, 11003, 11004, 11006, 11011, 11024, 11025

Figura 7 - Localizacao dos dispositivos na Asa Norte (Brasilia)
Em Taguatinga, foram instalados: 4 Concentradores GODEL Multilink (com dois slots de Border Router, um
em configuracdo de uso e um reserva), 5 Repetidores, 33 Injetores e 16 Sensores inteligentes (Médulos
de comunicacao), a relacdo pode ser vista na Tabela IV . Na Figura 8, é apresentada a localizacao dos
dispositivos.

Tabela IV. Dispositivos instalados em Taguatinga, na cidade de Brasilia

| Dispostivo  [w ]
Concentrador GODEL Multilink | C1, C2, C3, C5

Repetidor R2001, R2002, R2011, R2014, R2015

Injetor 11007, 11008, 11009, 11010, 11012, 11013, 11014, 11016, 11017, 11018,
11019, 11020, 11022, 11023, 11026, 11027, 11028, 11029, 11030, 11031,
11032, 11033, 11034, 11035, 11036, 11037, 11038, 11039, 11040, 11041,
11046, 11048, 11049

Sensores 53003, 53004, 53005, 53006, S3007, 53009, 53010, 53011, 53012,
53014, 53015, 53016, 53017, 53018, 53019, 53020




Figura 8 - Localizacédo dos dispositivos em Taguatinga (Brasilia)
Junto com os processos de instalacao foi implementada uma aplicagdo que mapeia as conexdes dos dis-
positivos e realiza a coleta de dados para avaliacao da rede. Na Figura 9, € apresentada uma parcial
da construcdo da rede em Taguatinga, onde os circulos em azul representam os devices e os verdes 0s
concentradores, optou-se por utilizar a visualizagdo de cada elemento pelo seu respectivo IP.

Figura 9 - Construcéo parcial da rede
No inicio de janeiro de 2025, foi iniciada a fase do projeto, em que 5 mil medidores serdo instalados em

Brasilia, sendo 4 mil na regiao de Taguatinga e 1 mil na regido da Asa Norte. Até o fim de janeiro, a previsao



€ que 250 medidores inteligentes estejam instalados.2.5.1. Resultados - LQIO LQI (Link Quality Indication)
mede a qualidade do link de comunicacédo. Ele € um valor cumulativo usado em redes multi-salto para
medic¢ao do custo do link. De acordo com a sensibilidade do radio utilizado, um LQI maior ou igual a -90
dBm resulta em uma comunicacao de boa qualidade, abaixo desse valor, em alguns casos a comunicacao
ainda é bem-sucedida, porém menos estavel, impactando na taxa de sucesso na transmissdo de dados.
Para andlise dos valores, foi feita a média diaria do LQI, conforme Figura 10 e, adicionalmente, verificou-se
o valor minimo diario do LQI, na Figura 11. No gréfico do valor médio do LQI, nota-se que todos os dis-
positivos estao dentro da faixa superior aos -90 dBm. J& na andlise do valor minimo, alguns dispositivos
como o0 1004 e o0 1002 acabam tendo alguns valores na faixa mais critica, entre -90 e -110 dBm. Porém,
como esses valores sdo esporadicos, conforme andlise da média, eles ndo impactam na taxa de sucesso
da transmissao.
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Figura 10. LQI diario médio por dispositivo
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Figura 11. LQI diario minimo por dispositivo

2.5.2. Resultados — Taxa de Sucesso na TransmissaoA analise da taxa de sucesso na transmissao de
pacote foi realizada com base nos dados da camada de aplicacdo. Nessa camada, sao realizados reenvio
dos pacotes em caso de falha na transmissédo. Assim, considera-se como sucesso na transmissao pacotes
recebidos no servidor, incluindo os que tiveram necessidade de mais de uma tentativa de envio.
Para a analise da taxa de sucesso da transmissdo na camada de aplicacédo, foi realizada uma verificacao
nos pacotes de diagndstico recebidos no servidor LWM2M. Como o intervalo de envio de pacotes € con-
hecido, analisando o intervalo entre os pacotes recebido é possivel identificar a quantidade de pacotes
perdidos. No grafico da estatistica da camada de aplicagéo, Figura 12, observa-se um 6timo desempenho
da rede, com valores acima de 98% de taxa de sucesso diario ao longo do periodo, com excecado do dia
28/06, em que foi realizada manutencao no servidor fazendo com que ele fosse desligado por um periodo
de 1 hora.
Para a camada de aplicagéo, no caso de repetidores e sensores, como o intervalo de envio de pacotes &
de 1 hora, apenas 24 pacotes sdo enviados por dia. Assim, a perda de 1 Unico pacote tem um grande
impacto na analise diaria. Mesmo no caso do equipamento 3001, que no dia 28/06 apresentou uma taxa
de 91%, considerando o periodo completo da analise, ou seja, periodo de 24 dias, a taxa média do periodo
de disponibilidade do equipamento é de 99,49%, com 583 pacotes recebidos e 3 pacotes perdidos.
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Figura 12. Estatistica - Camada de Aplicagéo

3. Conclusao

Apesar de haver alguns pontos configuraveis no Wi-SUN, que né&o inclui camada de aplicacdo na sua
definicdo, através do projeto GODEL Multilink, desenvolvido no ambito do programa de Pesquisa Desen-
volvimento e Inovacado (PDI) da Neoenergia, regulado pela ANEEL, estda em comprovacao que, com algu-
mas definicbes de configuracdes em comum, € possivel construir uma rede AMI, segura, interoperavel fim
a fim, com camada FAN Wi-SUN. Para isso, foram adotados padrdes conhecidos e amplamente utilizados
para camada de aplicacéo, tanto para leitura de medidores quanto para gerenciamento de rede.



Apos a definicdo dos padrdes utilizados no projeto, os testes de interoperabilidade fim a fim realizados em
laboratério comprovaram a facilidade para integracao dos sistemas.

Por fim, a analise do desempenho dos equipamentos instalados em campo comprovou a viabilidade técnica
da solucdo adotada. Com equipamentos instalados em distancias que variam entre 100 e 300 metros, o
LQI médio na comunicacgéo entre eles ficou acima de -90 dBm, valor considerado ideal para comunicagéo
Wi-SUN. Com relacéo a taxa de sucesso na transmissao de pacotes, analisada na camada de aplicacao,
a taxa média para um periodo de andlise de 24 dias ficou acima de 99% para todos 0s equipamentos
analisados. Valor considerado muito bom para esse tipo de rede de comunicacao.

Com o acompanhamento da rede inicial, foi visto uma sequéncia de periodos de ndo conexao, prove-
nientes do uso exclusivo de um modem com conexao 3G. Isso ocorreu pela instabilidade da rede utilizada
e pelo fato do concentrador GODEL Multilink estar com apenas um meio de comunicacdo. Como solucao,
foram adicionados 2 novos modulos de comunicagdo ao mesmo, sendo um publico e um de rede privada,
fornecendo alternativas para a comunicagdo WAN dos dispositivos.

Uma préxima etapa prevista no projeto ird analisar o desempenho da rede completa ao término da insta-
lac&o dos 5 mil medidores inteligentes.
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